Zarzadzenie Nr 84/2016
Burmistrza Miasta Rypin
z dnia 14 czerwca 2016 roku

w sprawie: przyjecia planu sprawdzen zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych na 2016 1.

Na podstawie art. 36a ust. 2 pkt 1 lit. a ustawy z dnia 29 sierpmia 1997 r. o ochronie
danych osobowych' oraz § 3 rozporzgdzenia Ministra Administracji 1 Cyfryzacji z dnia
11 maja 20131, w sprawic trybu i sposobu realizacji zadat w celu zapewnienia przestrzegama
przepisow o ochronic damych osobowych przez administratora  bezpieczenstwa mformacp
zarzadzam, co nastgpuje:

§1

Przyja¢ do realizacji Plan sprawdzen zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych na 2016 1. w Urzedzie Miasta Rypin w brzmieniu
stanowiacym zatacznik do niniejszego zarzadzenia.

§2

Wykonanie zarzadzenia powierzy¢ Administratorowi Bezpieczenstwa Informacii.

§3

Zarzadzenie wohodzi w zycie z dniem podpisania.
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Urzad Miasta Rypin
ul. Warszawska 406

87-500 RYPIN
tel. 54 260 9622 fan 54 280 956

Zalgeznik do Zarzqdzenia Nr 84/2016 Burmistrza Miasta Rypin z dnia 14 czerwea 2016 1.

ZGODNOSCI PRZETWARZANIA DA

PLAN SPRAWDZEN

na okres od 28 czerwca do 28 listopada 2016 roku

Rypin, dnia 14.06.2016 1.

NYCH OSOBOWYCH Z PRZEPISAMI O OCHRONIE DANYCH OSOBOWYCH

P . Termin Sposdb i zakres
rzedmiot , . .
Lp. . Zakres sprawdzen przeprowadzenia | dokumentowania
sprawdzen _ . .
sprawdzenia sprawdzen
1 2 3 4 5

L Weryfikacja 1) Opracowanie i kompletno$¢ dokumentacji przetwarzania danych. Cuzerwiec - listopad Sprawozdanie w
dokumentaciji 2) Zgodno&t dokumentacii przetwarzania danych z obowigzujacymi przepisami prawa. 20161, postaci papierowej
przetwarzania 3)  Stan faktyczny w zakresie przetwarzania danych.
danych 4) Zgodnoés ze stanem faktycznym przewidzianych w dokumentacji przetwarzania danych

érodkéw technicznych i organizacyjnych shizacych przeciwdziataniu zagrozeniom dla
ochrony danych osobowych.
5) Przestrzegania zasad i obowigzkow okreélonych w dokumentacji przetwarzania danych.
6) Analiza zarzadzenia Nr 166/2015 Burmistrza Miasta Rypin z dnda 18.11.2015 1. w
sprawie wptowadzenia dokurentacji opisujgcej sposéb przetwarzania danych
osobowych w Urzedzie Miasta Rypin.

2. Prawidlowost Analiza nadanych pracownikom upowazniesl i uprawnieni do przetwarzania danych Czerwiee - listopad Sprawozdanie w
funkcjonowania osobowych: 2016 1. postaci papiesowe]
mechanizméw 1) sprawdzenie czy osoby dopuszczone do przetwarzania danych osobowych otrzymaly
kontroli dostgpu do pisemne upowaznienia oraz podpisaly oéwiadczenie o zapoznaniu si¢ z przepisami
Zbioréw danych Ustawy oraz wewngtrznymi dokumentami z zakresu ochrony danych osobowych,

2) ustalenie, czy osoby, kidre nie powinny mie¢ juz prawa dosigpu do danych osobowych
(np. byl pracownicy) maja odwolane upowaznienia,

3) zasady nadawania/zmicniania/ odbierania upowazniefi do przetwarzania danych
osobowych i uprawnien do systeméw informatyczaych,
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4) realizacja obowigzku prowadzenia ewidencii 0séb upowaznionych do przetwarzania
danych osobowych oraz jej zgodnos¢ z wydanymi upowaznienian,
5) zgodno$¢ nadanych upowaznien i uprawnien (zakres) z przepisami Ustawy w
powigzaniu z zakresem czynnosci pracownika,
6) stosowanie identyfikatorow i haset dla uzytkownikéw zgodnie z wymogami
dokumentacji z zakresu ochrony danych oscbowych,
7) spelnienie wymogn okreslonego w art. 36a ust. 2 pkt 1c Ustawy.
Techniczne i 1) Ustawicnie sprzetu kompuierowego w pomieszczeniach (czy uniemozliwia dostepdo . | Czerwiec - listopad Sprawozdanie w
organizacyjne ekranu monitoréw osobom postronnym). 2016 . postaci papierowej
zabezpieczenie 2} Zabezpieczenie dokumentdw zawierajacych te dane osobowe (czy s przechowywane w
pomieszezen i sposob uniemozliwiajacy dostgp do nich osobom nieupowaznionym).
stanowisk pracy, w | 3) Przestrzeganie przez pracownikéw procedur zwigzanych z zabezpieczeniem danych w
ktérych trakcie pracy (na podstawie obserwacji oraz rozméw z nimi).
przetwarzane 53 4) Sposab niszczenia nicpotrzebnych dokumentow.
dane osobowe
Funkcjonowanie Ocena systemu informatycznego shuzacego do przetwarzania i ochrony danych osobowych: Czerwiec - listopad Sprawozdanie w
zastosowanych 1) zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym, 2016 postaci papierowej
zabezpieczen 2) przestrzeganie zasady rozpoczgcia i zakoficzenia pracy w systemie,
technicznych 3) odnotowywanie przez systemy stuzace do przetwarzania danych osobowych czynnosci
stuzacych do wykonywanych na danych osobowych przez uzytkownikow,
ochrony systeméw | 4) kontrola jakie dane osobowe, kiedy i przez kogo zostaly do zbioru w systemie
informatycznych wprowadzone oraz komu sg przekazywane.
sluzacych do 5) spehnienie wymogéw ochrony danych systeméw informatycznych shuzacych do
przetwarzapia lob przetwarzania danych osobowych,
zabezpieczenia 6) sprawdzenie mechanizméw automatycznej blokady dostgpu do systemu
danych informatycznego stuzzcego do przetwarzania danych osobowych w przypadku dluzszej
nicaktywnosci pracy uiytkownika,
7y tworzenie kopii zapasowych,
8) zabezpieczenie systemowe i fizyczne sprzgtu koraputerowego.




5. Inwentaryzacja Inwentaryzacja wyodrebnionych przez Administratora Danych zbioréw danych osobowych, | Czerwiec - listopad Sprawozdanic w

zbiorow danych zgodnodci przetwarzania danych z obowiazujacym prawem; 2016t postaci papierowe;

osobowych 1) podstawa prawna upowazniajaca do prowadzetia zbioru,

2} czy spelniony zostal obowigzek zgloszenia zbioru damych do rejestracii i jego
aktnalizacji, jezeli zbior zawiera dane wrazliwe,

3) czy wypelniany jest obowigzek informacyjny,

4) czy istnigje potrzeba wyodrebnienia nowego zbioru danych osobowych.

Dokumentowanie czynnosci w toku sprawdzenia moze polegaé, w szczegbinosci, na utrwaleniu danych z systemu informatycznego shuzacego do przetwarzania lub
zabezpieczania danych osobowych na informatyczaym nosniku danych lub dokonaniu wydruku tych danych oraz na;
1) sporzadzeniu notatki z czynnodci, w szczegdlnosci z zebranych wyjaénien, przeprowadzonych ogledzin oraz z czynnoéci zwiazanych z dostepem do urzadzen,
nosnikéw oraz mwmaaoﬁ Emoﬁzm&ﬁ:ﬁ: &:5@% do przetwarzania darntych omoccinr
2) odebraniu wyjasnien osoby, kidrej czynnoscei objeto sprawdzeniem,
3) sporzadzeniu kopii otrzymanego dokumentu,
4y sporzgdzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czgdé systemu informatycznego shuzacego do przetwarzania lub zabezpieczania danych
osobowych,
5) sporzadzeniu kopii zapiséw tejestrow systemu informatycznego stuzacego do przetwarzania danych osobowych lub zapiséw konfiguracji technicznych srodkéw
zabezpieczen tego systemu.
W systemie informatycznym shuzacym do przetwarzania lub zabezpieczania danych osobowych czynnodci administratora bezpieczenstwa informacji moga by¢ wykonywane
przy udziale osob upowaznionych do przetwarzania danych osobowych, w szczegblnosei osoby zarzadzajacej tym systemem,
Materialy sg sporzadzane w postaci papierowej lub w postaci elektroniczne;.
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